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Automatické aktualizace
A pro¢ Turris Updater neni APT
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Turris router ve zkratce

<

v

Jiz tfi routery

(1.x, Omnia, Mox)
Vykonny hardware

» Zalozené na OpenWRT

Sbér dat, dynamicky
firewall, rozhrani Foris

v

v

Automatické
aktualizace

v
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Pro¢ neaktualizovat?

Protoze se to rozbije!
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Pro¢ aktualizovat? A pro¢ automaticky?

v

Zaplaty a bezpecnostni opravy

v

Oprava chyb
Nové funkce

v

v

V¢asna aplikace bezpecnostnich oprav

» Nizsi naroky na administraci
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Rizné implementace aktualizaci

v

System reflash (OpenWRT, vétSina embedded svéta)
Offline update (MS Windows)

Runtime update (Vétsina Linux distribuci)

v

v

v

Automatic runtime update
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Vyzvy automatickych aktualizaci

» Neni admin kterého by jste oslovili
» Update nesmi neprojit na problému ktery nezanesl uzivatel

> Update nesmi svym konanim poskodit systém
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Nase reseni

» Pouzivime OPKG balicky

» Mame predpis toho co ma byt v systému na nasem serveru
> UZivatel miZze do predpisu pridavat pravidla

> V priibéhu updatu je nutné obcas provést reboot

» Update se miize provadét na nékolikrat (update updateru a
zbytku systému)

> Je mozné oznadit balicky které méni ABI a zpiisobit
reinstalaci dalSich balickd

» Nutnd podpora obnovy update procesu po rebootu nebo padu
(journal)
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Balicky a jejich meta informace

» Soubory k nainstalovan{
» Meta-informace

> Verze

» Zavislosti (depends, conflicts, provides)
» {post,pre}-{install,rm} skripty

> adalsi..
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OPKG pro automatické aktualizace

» Nekontroluje kolize mezi soubory mezi balicky

» M4 problém s pripady jako nahrada slozky souborem a
obracené

» Sebevrazedny (odstrani si svoji zavislost a spadne, nenf
transakéni)

» Nechava po sobé systém v nekonzistentnim stavu po padu

Prosté naprosto nevyhovujici
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APT pro automatické aktualizace

v

Ask first — do later

v

Pracuje vyhradné lokalné

> Neumi Fesit stavy kdy je nutny reboot

v

Neni jednoduse mozné oddélit preference distribuce od
preferenci uzivatele

Dalo by se, ale mozna stejné prace jako napsat vse od znovu
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Introducing: Updater(-ng)

» Lua predpis/konfigurace z vice zdroji

» update ve formé transakce (instalace soubor( nardz a pak az
spousténi skriptil)

» Konfigurace mize urcovat dalsi zavislosti, reboot, replan

» Schopnost preinstalovat rekurzivné bali¢ky

» Dynamicka konfigurace rozhodujici se podle stavu systému

> Silnad kontrola konflikti

» Az otravna kontrola minimalnich zavislost{
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Updater-ng konfigurace
Install('updater-ng', 'updater-supervisor',
{ critical = true })
Package('updater-ng', { replan = 'finished' })
Package('110n_supported', { replan = 'finished' })

if board == "mox" then
Install("mox-otp")
elseif board == "omnia" then

Install("rainbow-omnia")
Install("libatsha204")
elseif board == "turrislx" then
Install("rainbow")
Install("libatsha204", "update_mac")
end
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Jak updater-ng funguje?
1. Spusti konfiguraéni skripty (Lua program)

2. Stahne indexy repositari

Repository("turris-core", "../packages/omnia/core")

3. Z pozadavkil z konfigurace a balikl z repositari sestavi
pozadovany stav systému

Install("base-files", "busybox")
Unistall("htop")

4. Sestavi seznam zmén pro dosazeni cilového stavu
5. Stahne potfebné baliky

6. Provede zmény v systému
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Je tedy vse rlizové?

Ne, uZivatel si vzdy najde cestu..
» Uzivatelé maji plny pristup

> Ne vsichni "konfiguruni"jak se ma

14/16

BRI o A 1| [ fF=



Kam dal?

» Vys3i kontrola uzivatele a kam saha (healthcheck)

> Updater mize byt dokonaly, ale pokud selze programator
softwaru tak nic nenadéla (testovani a testovani)

» Plna ndhrada OPKG?
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-CSNOG

CSNOG 2019: 28.—29. kvétna 2019, Brno

Dékuji za pozornost. Otazky?

git.cynerd.cz/presentations/about/
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