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Q TURRIS



Balicek?

e Meta informace (nazev, verze, ...)
e Soubory

e Hashe pro soubory

s

Indexovany a uloZeny v repositarich

e Repositar obsahuje index

e Index obsahuje hashe bali¢kd a dalSi meta informace



Krypto terminologie

e Hash

Asymetricka Sifra

Kryptograficky podpis

Certifikaéni autorita



Utok #1: Podvrhnuti repositafi

e Vlastni server s upravenymi bali¢ky distribuce

e Kompromitace pripojeni k Internetu



Ochrana #1: Podpis

e Pred-distribuovany verejny klic

e Podepsané balicky nebo index repositafe (Iépe index)
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Utok #2: Podvrhnuti starsi verze repositari

e Kopie repositafi distribuce se zndmou zranitelnosti (Heartbleed, CVE-2016-0777
CVE-2016-0778, ...)

e Vlastni server se starsi kopii repositari distribuce

e Kompromitace pripojeni k Internetu



“Ochrana” #2: Porovnani verzi

Balicky je mozné pouze updatovat

e Downgrade je nutné schvalit (ale jen u nékterych a uzivatel...)
e Downgrade je obcas legitimni
e Co update ze staré verze systému? (pravidelné aktualizace)

e Co instalace?



Ochrana #2: HTTPS a SSL

e Server s repositafi se ovéfuje validnim certifikatem

e Identita serveru (jeho DNS jméno a pod.) je podepsana



Utok #3: Vlastni certifikat

e Kopie repositaril distribuce se zndmou zranitelnosti
e Vlastni server se starsi kopii repositafi distribuce

e Vlastni certifikat s totoznou identitou od "dlvéryhodné"autority
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Ochrana #3: Certification pinning

e Omezit pocet davéryhodnych certifikati (par vybranych)
e VZdy méjte vlastni certifikacni autoritu jako fallback!

e Tak trochu hra v kostky
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Utok #4: Podvrhnuti DNS

e Kopie repositaril distribuce se zndmou zranitelnosti
e Vlastni server se starsi kopii repositari distribuce

e Kompromitace pouzivaného DNS serveru (napt: otraveni) a podvrhnuti vlastni IP
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Ochrana #4: DNSSEC

Kontrola spravnosti DNS odpovédi pomoci podpist

Odpovéd je stejna tak jak ji poskytuje prislusny autoritativni server

Nutné spravné nastaveni systému nejenom aplikace

Nizké uvédoméni uzivatell o uzite¢nosti DNSSEC
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Utok #5: BGP leak IP

/v o

Kopie repositari distribuce se zndmou zranitelnosti

Vlastni server se starsi kopii repositari distribuce

Zneuziti BGP ohlasovani a presmérovani

Vlastni divéryhodny certifikat s totoznou identitou (Let 's Encrypt)
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Ochrana #5: RPKI

Kryptografické ovéreni pridéleni ohlasované IP adresy

e Nizsi rozsirenost

UZivatelsky nekontrolovatelné a nevynutitelné

Vyrazné slozity Gtok
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Dékuji za pozornost

Udrzujte svoje systémy aktualni!

Nastavte si DNSSEC!
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